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Аннотация. Актуальность и цели. Многие исследования искусственного интеллекта с момента его со-

здания посвящены изучению множества проблем и подходов для автономной работы в областях применения, 
связанных со здоровьем и жизнью человека. Представлено описание происхождения рисков, систематизации 
способов их проявления для построения систем ответственного назначения. Материалы и методы. Поскольку 
исследования в этой области пока не опираются на большой опыт внедрения, обсуждаемые источники рисков 
являются обобщением экспертных оценок авторитетных разработчиков и приведены на примере систем авто-
номных вооружений. Результаты. Выявлены основные источники возникновения рисков, траектории их раз-
вития для различных вариантов причинно-следственной трансформации. Выводы. Сформулированы направле-
ния совершенствования процессов тестирования и отладки автономных систем ответственного назначения  
с точки зрения развития и формирования рисков применения. 
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Abstract. Background. Much research on artificial intelligence (AI) since its inception has been devoted to ex-

ploring a variety of problems and approaches for autonomous operation in application areas related to human health and 
life. The article is devoted to describing the origin of risks, systematizing the ways they manifest themselves in order to 
build systems for responsible purposes. Materials and methods. Since research in this area is not yet based on extensive 
implementation experience, the sources of risks discussed are a generalization of expert assessments of authoritative 
developers and are given as an example of autonomous weapons systems. Results. The main sources of risks and the 
trajectories of their development for various variants of cause-and-effect transformation have been identified. Conclu-
sions. Directions for improving the processes of testing and debugging autonomous systems for critical purposes are 
formulated from the point of view of development and formation of application risks. 
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Введение 

Значительные достижения в области искусственного интеллекта (ИИ), наблюдаемые за послед-
ние годы, одновременно сопровождаются обоснованным ростом обеспокоенности о последствиях ре-
шений, принимаемых ИИ. Высокая скорость принятия решений, удешевление автономных систем  
по мере масштабирования производства, возможность собирать и обрабатывать большие объемы 
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информации привлекают будущих пользователей и бенефициаров внедрения систем. В ряде случаев 
предполагаемые пользователи высказывают мнение о том, что ИИ позволяет принять справедливые, 
объективные решения, свободные от влияния эмоций и неуверенности. В то же время управление авто-
номными системами в транспорте, медицине, вооружениях несет в себе потенциальные риски, полный 
перечень которых невозможно предвосхитить. Вопросы этики, права, границ допустимых решений, 
принимаемых ИИ в автономных системах ответственного назначения, сегодня переходят из области тео-
рии в практическую область организации машинного обучения. Системное изложение происхождения 
рисков имеет важное применение с точки зрения тестирования и отладки автономных систем, особенно 
имеющих прямое отношение к здоровью и жизни человека. В данной статье в качестве примера выбрана 
предметная область автономных систем вооружений, наиболее значимая с точки зрения возможного 
ущерба. Быстрое развитие автономных систем с ИИ, закрытый статус многих разработок и непрозрач-
ность процесса формирования критически важного решения в самих системах – это далеко не полный 
перечень причин, из-за которых данные в области исследования собираются на основе опроса экспертов. 
В статье использованы числовые и порядковые результаты опроса респондентов, качественные оценки. 
Необходимо междисциплинарное исследование безопасности ИИ в диапазоне от экономики, права и фи-
лософии до компьютерной безопасности, формальных методов логики и, конечно же, прикладных дисци-
плин для реализации ИИ. Целью работы стало исследование генезиса рисков ИИ на примере систем во-
оружения, систематизация и описание траекторий формирования потенциальных угроз.  

Методология 

Обобщая качественные оценки экспертами преимуществ автономных систем вооружений [1–12], 
были выявлены следующие конкретные и ожидаемые результаты: 

1. Скорость, внезапность и живучесть. Например, автономный самолет может быть более ис-
кусным в выявлении и предотвращении угроз ПВО, например, лучше прогнозировать и побеждать 
противников в воздушном бою, что делает его более способным выполнить свою миссию. 

2. Повышенная точность и уменьшенный побочный ущерб. Благодаря большей вычислитель-
ной мощности, лучшему доступу к информации и большей скорости, чем у людей, автономное ору-
жие может более точно и быстро рассчитывать и предпринимать действия, которые повышают точ-
ность и минимизируют сопутствующий ущерб. 

3. Машинное соблюдение правил и закона. В отличие от людей, ИИ может быть обучен для 
точного выполнения инструкций по ведению боя, а также он избавлен от действий, выполняемых на 
основе человеческих эмоций.  

4. Уменьшение ущерба гражданскому населению. Будущие автономные системы могут пре-
взойти людей в различении комбатантов от гражданских лиц, тем самым уменьшая жертвы среди 
гражданского населения на войне. 

5. Удаление людей с поля боя. Будущие войны с участием необитаемых машин сберегут много 
человеческих жизней. Например, роботы по разминированию уже спасают человеческие жизни. 
Опасная работа делегируется агентам, не являющимся людьми. 

Кроме того, в исследовании были использованы экспертные оценки института SIPRI [1–11],  
а также результаты статистического исследования корпорации вооружений RAND в форме опроса, про-
веденного среди 29 специалистов по военному применению ИИ [12]. Примеры высказанных экспертами 
озабоченностей о последствиях применения автономных вооружений представлены на рис. 1, 2.  

 

 
Рис. 1. Автономное оружие чаще совершает ошибки, чем люди ( % опрошенных) 
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Рис. 2. Автономное оружие должно быть запрещено с этической точки зрения,  

поскольку его нельзя привлечь к ответственности за неправомерные действия (% опрошенных) 

Результаты 

Автономные системы вооружения действуют как «мультипликатор угрозы», активируя пути 
для различных рисков, как показано на рис. 3. Эти пути не исчерпывают весь спектр рисков, но по-
могают проиллюстрировать различные способы, которыми ученые и эксперты по этому вопросу  
в настоящее время обоснованно показывают, что автономное оружие может представлять серьезную 
угрозу для человечества. 

 

 
Рис. 3. Сценарии (траектории) происхождения рисков 

 
Траектория I: «Боевой робот». Относится к «ярким» проблемам, которым уделяется гораздо 

больше внимания в средствах массовой информации. Соответствует путь обхода иерархической 
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структуры на рис. 3, по блокам с номерами 1, 2, 4, 15. В работе [13] утверждается, что боевые роботы  
с роевым алгоритмом поведения являются наиболее экономичным оружием массового поражения. 
Соотношение «Затраты/Эффективность» при массовом производстве приближенно автономных 
устройств оценивается как стоимость одного погибшего $400 (2020 г.), стоимость гибели 100 000 че-
ловек (сопоставимая с ядерным ударом по городу среднего размера) составит 40 миллионов долларов 
и, как ожидается, в будущем снизится. Покупка относительно дешевых подвижных устройств и про-
граммного обеспечения (например, алгоритмов роения и программного обеспечения для распознава-
ния лиц) может позволить некоторым субъектам компенсировать военную слабость, дестабилизируя 
международную систему. Эта угроза, как и далее перечисленные, заслуживает не только разработки 
технических мер противодействия (например, блокирования коммуникаций роя), но и правовой, эти-
ческой экспертизы. 

Траектория II: «Системы доставки оружия массового поражения (ОМП)». Сценарий описыва-
ется блоками с номерами 1, 3, 5, 15, 16, 17, 18. Автономные транспортные средства – это эффективный 
способ доставки химического, радиологического и биологического оружия. Они могут более точно 
нацеливаться на врагов, корректируя траектории в зависимости от местных условий ветра и влажно-
сти. Кроме того, небольшие устройства могут подниматься в воздух, летать внутри помещений и сов-
местно совершать атаки. Системы доставки могут давать дестабилизирующие последствия примени-
тельно к доставке ядерного оружия. Они более склонны к потере контроля со стороны человека из-за 
неисправности, взлома или подделки, что может привести к случайному использованию ядерного 
оружия. Автономные системы более склонны к непредсказуемому поведению или сбоям, взлому или 
спуфинг-атакам, тогда может возникнуть риск несчастных случаев и непреднамеренной эскалации 
ситуации. Программируемые автономные системы коммерчески доступны и, таким образом, пред-
ставляют собой легкодоступный метод, который не подвергает опасности собственно боевиков тер-
рористической группы при проведении радиологической, биологической или химической атаки.  
Для полного понимания рисков, связанных с доставкой оружия массового уничтожения, необходимы 
дополнительные исследования, следует изучить стратегические риски и проявления потенциального 
вмешательства.  

Траектория III: «Война на скорости машины». Сценарий описывается блоками с номерами 1, 
3, 7, 11, 16, 17, 18. Термин «скорость машины» используется потому, что автономные системы могут 
обрабатывать информацию и принимать решения быстрее, чем люди. Это может сократить время 
принятия решений, что, в свою очередь, может увеличить риски несчастных случаев и непреднаме-
ренной эскалации как на поле боя, так и при принятии стратегических решений. Преимущества ско-
рости стимулируют принятие решений великими державами до такой степени, что военные теоретики 
предсказывают новый вид войны, характеризующийся экстремальными скоростями, неподвластными 
человеческому контролю. Это известно как «гипервойна» или «сингулярность поля боя». Известны 
исторические факты, когда поспешные решения, подсказываемые автоматизированной системой, 
могли послужить началом ядерной войны. Если автоматизация и системы раннего предупреждения  
с поддержкой искусственного интеллекта могут сократить время, необходимое для обнаружения вхо-
дящей атаки (до принятия решения), и сократить время, необходимое для начала атаки (после приня-
тия решения), то время принятия решения, обращения к здравому смыслу может быть увеличено. 

Траектория IV: «Предвзятость к автоматизации». Сценарий описывается блоками с номерами 
1, 3, 7, 11, 16, 17, 18. В парах человек-машина люди, скорее всего, будут предвзято относиться к суж-
дениям машины, даже при наличии противоречивых доказательств. Другими словами, предвзятость 
автоматизации определяется как тенденция «чрезмерно воспринимать компьютерную информацию 
как эвристическую замену бдительного поиска и обработки информации». При ненадежной системе 
некоторые люди склонны одобрять рекомендации, сгенерированные компьютером. В мире с более 
автономными системами люди могут быть предвзяты в отношении обнаружения ложных тревог  
и ошибок в смертоносных системах с поддержкой ИИ, включая «более умные» системы раннего  
предупреждения. К сожалению, создание более сложных и менее подверженных ошибкам систем ис-
кусственного интеллекта может не решить проблему предвзятости автоматизации, а может даже усу-
губить ее. Высокий уровень точности системы может непреднамеренно способствовать систематиче-
ской ошибке автоматизации. Это может быть связано с тем, что точность порождает доверие, и было 
показано, что пользователи, которые больше доверяют автоматизации, с меньшей вероятностью об-
наруживают сбои в автоматизации. По этим причинам предвзятость к автоматизации может оказаться 
одним из самых коварных «скучных» рисков увеличения автономности систем вооружения и автома-
тизации в целом.  
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Совершают ли пары человек-машина меньше ошибок в критических ситуациях, чем люди  
в одиночку? Ответы на такие риторические вопросы будут иметь большую информационную ценность. 

Траектория V: «Прямые последствия стратегической стабильности». Сценарий описывается 
блоками с номерами 1, 3, 8, 11, 16, 17, 18 и характеризуется опасностью непреднамеренной эскалации. 
Существует потенциальная возможность того, что по результатам автономного дистанционного зон-
дирования и распределенного поиска будет использовано автономное вооружение. Достижения в об-
ласти искусственного интеллекта могут вызвать изменения в ядерных доктринах государств, допус-
кающие автоматизацию запусков ядерного оружия. 

Траектория VI: «Риски, связанные со сложностью систем». Сценарий описывается блоками  
с номерами 1, 3, 9, 12, 11, 16, 17, 18. Теория обычных аварий системы предполагает, что по мере 
увеличения сложности системы увеличивается и риск аварий и что некоторый уровень аварий неиз-
бежен в сложных системах, кроме того, риск аварий в автономном оружии, поэтому системы могут 
быть выше. Алгоритмический хаос и неожиданная эскалация будут иметь катастрофические послед-
ствия для автономных систем на войне. Например, один рой подвижных устройств может неожиданно 
ошибочно истолковать микродвижения роя противника как «возможно враждебные», принять  
немного более оборонительную последовательность, которую второй рой может затем интерпрети-
ровать как «возможно враждебные», занять более враждебную позицию, в свою очередь, только под-
тверждая интерпретацию первого роя как «враждебную» и т.д., развиваясь по спирали в сторону эс-
калации. Похожая динамика может наблюдаться и на других уровнях конфликта, включая принятие 
стратегических решений государствами с помощью систем поддержки принятия решений на базе ис-
кусственного интеллекта. 

Траектория VII: «Конкурс военного ИИ». Сценарий описывается блоками с номерами 1, 3, 10, 
13, 14, 18. У государств есть стимулы, например, желание показаться технологически продвинутыми 
как противникам, так и внутренней аудитории – делать вид, что система имеет более высокую степень 
автономии, чем она есть на самом деле. Государство может интерпретировать «фальшивую» авто-
номную систему противника как свидетельство реального превосходства и в результате принять ре-
шение инвестировать больше средств в сам военный ИИ. Таким образом, государство может спрово-
цировать динамику, подобную гонке вооружений. Можно столкнуться с конкурентом, который  
(по предположениям) с большей готовностью делегирует полномочия машинам, и по мере того, как 
эта конкуренция развивается, придется принимать соответствующие решения. 

Обсуждение 

Общественное мнение склоняется к тому, что автономные системы с ИИ могут принести бес-
прецедентную пользу, и поэтому стоит изучить, как максимизировать эти выгоды, избегая при этом 
потенциальных ловушек. Перечисленные закономерности в процессе генезиса рисков вовсе не озна-
чают того, что общественность однозначно будет добиваться всеобщего запрета этих систем. Приве-
дем ряд доводов о практической нереализуемости формального полного запрета. 

1. Запреты на тот или иной вид оружия соблюдаются при наличии сомнений в эффективности 
или присутствии вредных последствий, побочных эффектов. Остальные запреты в странах мира зача-
стую нарушаются. 

2. Запрет на программное обеспечение для автономных систем сложно проверить. Принципи-
ально, что отличает автономное оружие от дистанционно пилотируемого устройства, так это про-
граммное обеспечение; обе системы «выглядят» одинаково и могут вести себя (вне боевой задачи) 
одинаково, что создает большие трудности для проверки на основе договоров. 

3. Граница между автономными и автоматизированными системами размыта, терминология  
в этой области вызывает дискуссии [13] и постановка задачи недостаточно четко сформулирована. 

4. ИИ используется в разных областях. В отличие от некоторых запрещенных военных техно-
логий, таких как наземные мины, ИИ представляет собой «технологию общего назначения», которую 
коммерческие и другие частные субъекты интегрируют в современную жизнь. Это усложняет кон-
троль за его использованием. 

5. Автономные системы обеспечивают военные преимущества. Автономия и применение ИИ 
на поле боя могут представляться выгодными в военном отношении. Исторически сложилось, что 
запреты лучше всего работали в отношении оружия, которое не считалось решающим [13]. 

6. Страны мира, располагающие наиболее мощными армиями, не выступали на международных 
площадках с идеей полного запрета автономных систем вооружений. 
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Заключение 

На оперативном уровне компьютерные исследования для создания надежного ИИ должны про-
должаться по направлению верификации: как доказать, что система удовлетворяет определенным же-
лаемым формальным свойствам («Правильно ли я построил систему?») [14–17]. На уровне стратеги-
ческого управления стоит задача построения сценария (прогноза) для случая комплексного 
применения таких систем. Имитационное моделирование (квазиэкспериментальный метод, «варгей-
минг») используется для статистического оценивания сценариев уже сегодня и имеет перспективу 
применения для моделирования поведения автономных систем ответственного назначения. Методы 
количественного анализа позволяют перейти к оценке качества принимаемых решений, поможет от-
ветить на ряд вопросов. Насколько серьезным будет влияние автоматизации в боевых ситуациях  
с автономным оружием? Как скорость моделируемой войны влияет на качество решений при исполь-
зовании автономных систем? Является ли эскалация более или менее вероятной, когда задействован-
ные системы являются автономными? Насколько доверяют участники необоснованным заявлениям  
о том, что противник развернул летальные автономные системы? Например, в исследовании [13] вы-
явили 53 аналитических центра и другие организации, чья работа, вероятно, имеет отношение к ис-
следованиям автономного оружия, но только девять активно работают над стратегическими рисками, 
связанными с автономией. В данном случае экономические затраты на исследования в области сни-
жения рисков означают высокую отдачу в виде спасенных жизней людей в будущем, что подтвержда-
ется независимыми исследователями и международными организациями [18–27].  
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